Histoire des Codes Secrets

Ou comment devenir agent secret....

SBPM 2026
Liege, 20 aolt 2026




Pourquoi s’intéresser
aux codes secrets?

Nous sommes tous utilisateurs de
codes au quotidien !




Les plus anciennes traces de
cryptographie

La stéganographie ou I’écriture couverte




Cryptographie

Méthodes :

Transposer Substituer

CRYPTOGRAPHIE CRYPTANALYSE
Chiffrer le message La science du déchiffrage




La scytale, un cylindre codeur

e Quand?
 Ou?

* Pourquoi?
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raque le code !
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Comment a-t-on brisé le chiffre de César ? ! B |

Fréquence relative

abcdefaghijk I mnopagrstuvwxyz
Lettre




La pierre de Rosette




Les limites de la méthode des fréquences

Le disque de Phaistos
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igenere

Le chiffre de V
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<NV AQAWLUOUIRNXYAaZZ00a0XKWEFED>3X>™N
NSO OQAWWLUYUIRANAXYXJdSZ000XVWED> 3 X >
>NCOOAWLUYUIRAXYJdSEZO0A0OXEWVWED> 3 X
X>NCSOVUVQAWLOIRNAXYJdJSZ0000NEFED>S
SX>NCOVAWLOI-NAXYJdSZ000KN D>
SSIX>NCOVAWLOIRAXYJISZO0QA0XWNED
D>SIX>NCOQVAQAWLYUINAYJdZSZ00a00N-
FO>SIX>NCOVAWLUOI-RNAXYJdJSZ000K0N
VED>DSIX>NCOVAWLYOINNAYJdSZ2Z000K
EVFD>3IX>NCOUVAWLOIRAY d35SZ2000
OCEVFDOD>DSIX>NCHONVAWLYOI-AXYaS2Z00
AQOEVNEFEDD>DSIX>NCOVAWLYIWAXY S Z0
OACEVNED>DSIX>NCOVAWLYOIRAXY A 2Z
Z0a0VEFDOD>DSIX>NCOVAWLYOIRAXJdS
SZO0AC0OKEVFD>DSIX>NCQUAWLYOI-AYXYJ
“ZZ00a0XVFD>SIX>NCOVAQAWLYOI-AX
¥ JdZZO0AOQOXKEVNWEFED>SIX>NCOVAQAWLOI A
MY JdZSZ00a0VMED>DSIX>NCOOAWLOI
HAYJdZTZ0AO0XKEVWEDD>DSIX>NCOUAWWLOT
IHAXYJdSZ000XVNEFED>D3IX>NCOOQAWLO
OUIRAXYJdSZ000KVWEFD>D3IX>NCOOA WL
LOIRANAXYJdESZO0A0XWVWIED>D3IX>NCOUAW
WLOIRANAXYJdZTZO0AO0OXKWED>SIX>NCODOUA
AWLOIRANAXYJdSZ00a0XVNEFED>3IX>NCOO
OQQWLUOUIRANXYXJdZTZO0AO0OXEWVWED>SX>NJACN
DUVAWLYOIRNXJAZTZO0AO0XEVNEFED>3IX>NI

O AN MTINONDINO-WANMTINDO
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NSO UAWLUOI-ANXYJISZO0AO0OXWED>3X>N
N<OVUVAWLUOIRANAXYJdJSZ00a0X0W D> 3 X>
X>N<SoVQWLOIRAXJIZEZ00a0XWFD>3X
SAX>NCOUVUAWLYIHNAXYJdSZ00a0VNFD>S
SEX>NCOVAWLYIRAXYdSZ000C0N D>
S>3IX>NCOVAWLYOIHNAYJdSZ000K0NK~D
#HDOD>SIX>NCOVAWLYUIRANAXYJdJSZ000XWN -
VFED>SIX>NCONVAWLYOI-NNAXYJdS2Z2000K0
LVMED>SIX>NCOVAWLYOI-RAXYASZ000X
CIEVNFDOD>3IX>NCOVAWLYUI-AXJdSZ000
O VNFDD>DSX>NCHONVAWLYOI-RNAXYJdEZ00
ol 0OENEFD>DSIX>NLCONVAWLYIHAXYAS2Z20
cloAOEVNFDD>DSIX>NCOVUAWLYOIHAXJEZ
EZ0a0XVNFD>SIX>NCOVAWLYOI-AYXYJdS
—=EZ00aQ0XVED>SIX>NCOUVAWLYOIHMAYJ
XAdZZO0AO0OXKEVWFD>SIX>NCOUAWLYIHAY
¥JdEZZO0OAOXEWNED>SIX>NCOUQAWLOIHA
=Y JdEZ0A0XEVNFD>DSIX>NCOOAWLUOIH
EHNAXYXJdSZ00a0XVNFD>3IX>NCOOUAWWLOT
OI-MNYJdSZ00A0KNEFED>SIX>NCOUAWLO
O IHAXYJdSZ0A0XEVNFD>D3IX>NCOUA WL
VLU IHAXJdEZ0AO0KEVNKFD>3SIX>NCOOUAW
DWLUOIRANAXYJIZSZO0AOXVWED>3IX>NCOUA
VOWLOIRAXYXJdSZOAO0OKWNEFED>3IX>NLOO

UANLYUIHAXYJdSZ00aO0XVNED>SIX>NCH

CONOVAWLYUIFAXYJdSZ00a0XNEFED>3X>NCI

OCrNNMTINMONDAOANMTINO
-12345678911111111112222222

Casse le code !
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DVUAWLYOIRAXYJdJSZO0A0XKWEFED> 3 X>
COVQAWLUYUINAXaZSZO0AQOXWED>3SX
NSOUAQAWLYUIHAYJdSZ00a0XKVW D>
>NCOUVAWLYOI-RAYaSZ00a00=D>
X>NCSO OO QWLOI-ANAXYJAd3ZZ00a00ED
SX>NCOVAWLYOIHNXaSZ00a0XW-
SSIX>NCNOVAWLYOI-ANAXJAZSZ000X®N
OD>3IX>NCOVQAWLYIHAXYaSZ000X
FOD>3IX>NCONOVAWLYOI-AXYJAd5SZ2000
VFD>3SX>NCONVAWLYI-RNAYJdS2Z00
ENVEFED>SIX>NCOOAWLYOIRNAXYJEZ0
CEVEFED>3IX>NCOVAWLYOI-RNAXYJdE2Z
LAO0OENEFED>DSIX>NCOVAWLYIRAXJS
CAQCEVNED>SIX>NCOVAWLYI HAYXJ
Z000XEVNEFED>SIX>NCOVAWLYOIHANYX
=SZ00a0XVNEFD>SIX>NCOVAQAWLUYIHA
“=Z0A0OXKEVNEFD>SIX>NCOOQAWLOI -
¥Jd3ZZ0AO0OXKVWFD>SIX>NCSOo0OQAWLOT
MY JdSZ0aA0XENED>3IX>NCOOUAWLO
HAXYJdSZ0A0OXKXWED>3IX>NCOO0OAWL
IHNXYXJd2SZ00a0XKWVWEFD>3IX>NCOOAW
OIRANXYJdEZO0AO0OXWED>SIX>NCOUA

WLOIFRANAXYJdSZ00A0XWEFED>3SIX>NCH

AWLUOUIHANAXYJAdSZ00a0X0NEFD>3IX>NCIL

OCHNANMTMONDOOHANMETI O
MINONOD AR ANNNANNNN

Casse le code!




<COVQAWULYOI-ANXJS
N<<OOQWLUOI-MY.d
>NC<OOUOAWLYOIHAYXY
X>NCOUAWLOIHA
SX>NCOOUOQAWLOI -
>SSIX>NCOVQAWLOTI
OD>3IX>NCo0QWLO
FOD>3IX>NCo0QoWLw

QXN D>SX>NLCOO
olaXEVNED>3SIX>NCH
cloaOEVNEFD>3IX>NCI
ElZzoa0oxnEFD>3IX>N
—-=EZ00aQ0XVEFED>3X>
XdZZ0a0xnMEkED> 3 X
¥XdZSZ00a0XWED>S
=Y JdJZTZ00aO0XWVED>
EHAXYXJdSZ0a 00D
O I-NXYJd13Z200a00-
“OIRAAYJdZSZSZ0a0Oxn
QLU IWAXJdZSZO0AOx
BUWLOI-NXJIZTZ000O
VQOWLOI~mNYaSZ0a
QOAWLYOI-AXYJdSZ0
CONOUAWLOIRAXJdZZ

OwWANM
-1234567891111

Casse le code!

oA NED>3 X >N
Z0aQ0XVEFED> 3 X>
=Z20aQ0xVEFD>3X
-=Z2000XVFEFD>S3
¥XJdZZOoOAQOxEWED>
AXaZZ0aQ0XWED
HAYXY JdSZ00a0XWN -
I~mmXdZZ00a0KW0

WLYUI-AXYJdSZOOQ
QWLYIRANXYJdSEZ0
OQAWWLUOI-MNXYJdS2Z
D0 AQAWLOI-AXY JdZS
<COVUVAWLOImMYJ
N<OUAWLYI MY
>N O QWLOI M
X>NCOOUOAWWLOIH
SX>NCoOQAWLOT
SSIX>NCO0OQAWLO
OD>3IX>NCO0OAWL
FD>3X>NCn0Aw
MED>3IX>NCO0A
EVFD>3IX>NCOO
CEXVFEFD>3IX>NCA

L0V FD>3IX>NI
MONOOAO-SNMTINGY
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Il mnopqgqrstuvwxyz

j k

abcdefgh

<CONVQAWLYINHAXJIZSZOAOXENED>3X>N
N<OVUVAWLUOIRANAXYJdJSZ00a0X0W D> 3 X>
>NCOUVUAWLYI-AYJISZ00a00NFD> X
X>NCOOAWLYUIHNAXYJdJESZ00a0XKWFD>S3
SX>NCOVAWLYI-AXJdSZ0000N D>
SSX>NCOVAWLYIMNAXY ISZ000K0NK-D
OD>SIX>NCOVAWLYUIRAXJAZSZ0A0XWN-
FOD>3SX>NCOVAWLYOI-RAXY JdS 200000
NVED>3IX>NCOVAWLYOI-RNAXYAaSZ000X
EVFD>3IX>NCOUVUAWLYOI-ANAY JdSZ2000
OCEVFD>SIX>NCOVAWLYOI-NAXJdS2Z00
AQ0VNEFEDD>DSIX>NCOOVAWLYOIHAXYJS2Z0
0O VNFD>DSIX>NCOVAWLYOIHAXAS2Z
Z0aQ0VEFD>DSIX>NCOUVUAWLYOIHAXYas
=SZ0o0AaQ0XVMED>SIX>NCOUVAWLOI-AYJ
S4=Z0AC0XEVMEFED>SIX>NCOOVQAWWLYOI MY
¥JdEZZO0OAOXEWNED>SIX>NCOUQAWLOIHA
MY JdSZO0AOXEVWEFD>DSIX>NCSOOAWLUOIH
HAXY JdESZ0AO0OXKXWFD>3SIX>NCOUAWLYOT
IFMAXYAdSZ000XVNEFD>SIX>NCOOAWLOY
OIRAXYXJISZO0AO0OXEVNFD>SIX>NCOUA WL
LOIRANAXYXJdE2Z0aA0OXWFD>3IX>NCO0OAW
WLOIRAXYXJdSESZOAOXXWED>3SIX>NCOOA
AWLYUIFMAXYXJIdSZO0AO0OXKNED>SIX>NCOU

OQWLUIRANXYJdZSZ000X0NEFED>3IX>NCH

NUAWLUIFHAXYJIdSZO0AO0OXNEFED>3IX>NCI
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https://www.incrediblescience.co.nz/encryption/



https://www.incrediblescience.co.nz/encryption/

Le fonctionnement d’enigma

2 ¢ =~Keyboafd

* T~ Plugboard

Rotors :

Réflecteur :

Panneau :

Connexions :

Clavier :




ABCDEFGHIJKLMNOPQRSTUVWXYZ
oooooboooobooooboboobooBoon

ABCDEFCHIJKLMNOPQRSTUVWXYZ

Input:

Qutput:

Status: New rotor position selected.
www.enigmaco.de enigma v4.3




https://www.101computing.net/enigma-machine-emulator/



https://www.101computing.net/enigma-machine-emulator/

La complexité d’enigma




La complexité d’enigma

7,228208988 x 103




oo
c
=
>
-
=
i
<




A 'attaque d’Enigma

* Les Polonais sont les premiers a s’attaquer a Enigma (Marian
Rejewski).

* Les cryptanalystes anglais (environ 3500 !) se retrouvent a
Bletchley Park, ou ils essayent chaque jour de déchiffrer les
messages allemands (Alan Turing).
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Une bombe en action a Bletchley Parc
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Quelle est la faiblesse commune a tous
ces systemes de cryptage ?

lIs utilisent un




Est-il possible de créer un code ou tout le
monde pourrait m’eécrire des messages

codés mais ou je serai la seule a pouvoir
les décoder?




Clé Publique/Privée
cryptage asymeétrique

Méme si on sait comment le
message a eteé code, on est
incapable de le decoder
sans la clé privée




Est-il plus facile de multiplier ou de
factoriser?

Trouver deux nombres premiers p et g tels que
9999911=pxq




Le systeme

* |[nventeurs: ivest, hamirand dleman (1977)

* Le systeme de clé publique est le plus utilisé a ce
jour

e Basé sur la difficulté de factoriser
un « TRES GRAND» nombre




Avantages

* |a clé pour déchiffrer ne doit jamais étre envoyée

)

A

* Sil’'ennemi peut factoriser on prend des premiers plus grands‘m

e Comme il existe un nombre infini de nombres premiers on
peut utiliser ce systeme a l'infini....




Quelgues définitions et théoremes

Théoreme de Fermat
Soit a € N, alors pour b premier :

a®=a mod b.

|dentité de Bézout
Soient x, y € Zo. Si x et y sont relativement premiers, alors il
existe u, v € Z tels que

ux +vy = 1.




Alice choisit deux grands nombres premiers distincts p et g.

n=m7n.q.

-GN
A &4

Puisque p et ¢ sont premiers,

i A\

p(n)=(p—1).(¢ - 1).
Alice choisit a présent deux nombres ¢ et d tels que
d.e=1 mod ¢(n).

Pour ce faire, il choisit e tel que

l<e<p(n) et pgedle,p(n))=1.

Ensuite, Alice obtient d grace a I'algorithme d'Euclide étendu.

Alice publie n, e et conserve secrets d, p, q, p(n).




En résumé, on a les données suivantes :
» Alice publie : k = (e, n),
» Alice conserve secret : d, p, q, p(n),

fonction de chiffrement pour Bob : ex(z) = z¢ mod n,

fonction de déchiffrement pour Alice : di,(y) = y¢ mod n.




En pratiqgue pour que le RSA fonctionne il
faut étre capable de :

Déterminer rapidement de grands

nombes premiers p et g (plusieurs
centaines de chiffres)

Calculer rapidement les puissances




Pour le calcul de puissances et de produit, on
dispose d’algorithmes d’exponentiation rapide
et de multiplication rapide.

Le fait de devoir calculer des puissances et des
produits n’est donc pas un obstacle a
I"application du RSA.




Générer des nombres premiers de grande
taille est un probleme beaucoup plus délicat!

En pratique, on peut générer un nombre
donné au hasard et puis tester si le nombre est
bien premier en utilisant un test de primalité.




Mini-exemple

Clé publique: (n,e)=(143,7)

Clé priveée? (n, )




Clé publique: (n,e)=(143,7)
Clé privée? (n, )

n=143, p=11 g=13
« e » premier avec (11-1).(13-1)= 120 ici e=7

? telle que .e=1mod(p-1)(g-1)=1 mod 120
donc: 7=x.120+ 1

x=1->121, X=2-> 241, x=3 -> 361,
x=4 -> 481, x=5 -> 601, X=6->721




Les outils du RSA

Code ASCII = American Standard Code for Information
Interchange

Systeme codant chaque caractere (lettres, chiffres,
ponctuation, espace, ...) par un nombre.
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Car Dec [| Car Dec
32 55
33 56
39 57
44 : 58
46 63
48 65
49 66
50 67
51 68
52 69
53 70
54 71

© o~
oaocmN<x§<C48

2388988333885
nuo:g—x-:o~8
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OAODONS XS < C —~0 =
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Atelier du jour:

Le jeu qui vous est présenté est disponible pour les écoles dans le
cadre du programme « Sciences a la carte » du département
Inforsciences de I"ULB.

Il y a deux versions:
« Comment devenir un bon agent secret » :

5-6 prim et 1-3second.
« Histoires de la cryptographie » a partir de la 4€™me secondaire.

Vous trouverez les informations de I'ensemble de nos ateliers,
conférences et expositions sur le site suivant:

https://sciences.brussels/carte/




Quelques références:

Livre : Histoire des codes secrets, Simon SINGH.
Vidéo: Téte Chercheuse (BX1-ULB)

Podcast: Science, Art et Curiosité (MUMONS)
https://open.spotify.com/episode/7jp11ZPGxcVdOJdwflyArB?si=7

cO43aae726c4e99

Quelques sites intéressants :

* https://www.101lcomputing.net/enigma-machine-emulator/
* https://www.incrediblescience.co.nz/encryption/



https://www.youtube.com/watch?v=OTH-P5wkeuY
https://www.youtube.com/watch?v=OTH-P5wkeuY
https://www.youtube.com/watch?v=OTH-P5wkeuY
https://www.youtube.com/watch?v=OTH-P5wkeuY

